Para evitar el
onhishing

E| phishing es un método que los En esta infografia te vamos a dar
ciber delincuentes utilizan para

enganar y conseguir que se revele unos consejos muy ﬁtiles para
informacion personal, como

contrasefias, datos de tarjetas de aprender a identificar de un

crédito o de la seguridad social y

numeros de cuentas bancarias, simple vistazo un phiShing-

entre otros.
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Tenga cuidado. Este mensaje parece una f\
estafa de phishing. X

Presta atencion a los mensajes de aviso, que muestran los
gestores de correo. En caso de recibir este mensaje, o

aparecerte en la bandeja de correo no deseado, desconfia
de |la procedencia de ese emaill.

g En caso de que el emall

provenga de un remitente
confiable tampoco
Fi’jate en el remitente deberiamos fiarnos si
observamos elementos
extranos, como los que
Vamos a mencionar a
continuacion.

Revisa el remitente del correo. Todos los
correos de la URJC apareceran con el dominio
@urjc.es
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En ocasiones, los
mensajes de phishing
se lanzan a un gran

numero de personas, Otro aspecto a analizar es el
y pueden venir contenido del mensaje. Debemos
redactados en inglés, fijarnos si la sintaxis del correo es
desconfia de ellos. correcta, aplicar el sentido comuny

Contenido del mensaje

contrastar con otras fuentes la

INformacion del mismo.
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Comprueba los links antes de clicar

Los gestores de correo nos permiten ver hacia donde nos
redirige un enlace si posicionamos el ratdon sobre él, antes de
hacer clic. En caso de dirigirnos a una web http, sin dominio, o
con la IP en claro, es un sintoma de sitio poco fiable.
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La mayoria de
navegadores (como
por ejemplo Chrome) URL
nos alertan siempre
que accedemos a
sitios NO seguros.
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Sitio seguro

En la barra de navegacion podemos ver la
direccion web de |la pagina que estamos
visitando. En caso de no tener el dominio de la
entidad que deseabamos visitar no puede ser
un sitio confiable.

En la misma barra de navegacion del punto cinco, debemos
prestar atencion a la alerta que nos muestra el navegador en
forma de candado, que indica que es un sitio seguro, si el
candado esta en rojo o roto el sitio no es seguro.
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Certificado
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General Detalles Ruta de certificacion

Certificado

| as web maliciosas no cuentan con un certificado

?; Informacion del certificado

Este certif. esta destinado a los siguientes

* Prueba su identidad ante un equipo remg
» Asegura la identidad de un equipo remg . . . .
-;.3.36.%.1.264249.1.2.2.?9 Nnuestra organiZzacion, si cuentan con tales elementos.
e 2.23.190.1. 2.

valido, mientras gue paginas reales como las de

Bara ver detalles, consulte |z

Universidad
Rey Juan Carlos




